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REZI LI EN"A ¢cN ERA MUL

Opera-~iuni ci bernet.i
pe inteligen~n art.
rezilien-a comenzil ol
O arhitecturn strat

pentru era multipo

John Kei(tSHJAR I

Rezumat

Il nteligen™a artificialt (1 A) schimbt at Ot vi
a comanda operaH uni mul tina™™ onal e. Il A poat e
comportamentele anormale, st i dentifice vulnera
pot permite adversarilor st automatizeze cercet
falsuri Hi st | ans ﬁ g : s upI
datel or, progr amell .. PR
procesel e deci zi on :
comanda coal i "H ei u
este doar protejar :
despre menH ner ea
l egi ti me, prompt e ce
comunica’i il e, i d eun . e
Hi modelele de | A s/ i co
propune 0 Arhitecg
Asigurare aCi Miesinen
cuprinde Hapt e et a
reciproc: guvernan
federalizatt, dat e ur
c | eeuddg e rezistentt,|Suaptarar ea fIctitbpgnlett ¢ahtybleg/
del imitatt bazatt |opmeer atliddns/asigurarea
interoperabilitt™ii c0 i Hi cont-iht at ea
comenzi i . Scopul stu este de a permite flegiHalder
el edgdantst se recupereze fitrt a renun™™Ha | a suver
uman Cn era multipolart, rezilien™a trebuinea mt
doar prin disponibilitatea sistemul ui

Cuvinte ioheiéegen’™t artificiallt, securitate
i nteroperabilitate, asdonmemirue,a 'nncsrieddrie zoerea,a H

Argumentul princiopal

Testul decisiv al rezilien™ei cibernetice a
comandan’ Hi i pot continua st ia decizi.i |l egal e,
datele Hi informa™H ile generate de inteligenHa

Conduceo ecompgeti Hhe digitalt continut

Medi ul strategic este remodel at de competi’
tehnol ogict Hi capacitatea tot mai mare a actor

Spa’Hi ul ci bernetic nu mai este o arent de s
militare. Este un domeniu continuu contestat pr
publice, pot perturba | ogistica, pot manipula d
“n timpul unei crize.
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Probl ema conducerii coali "Hi ei

Conducerea coali Hiei depinde de mai multe, n
suficientt “"ncredere Hi autoritate recunoscutt.

Un sistem poate transmite cu succes date |
receptoare poate st nu "~ n'Hel eagt formatul, poa
|l ansare sau poate st nu Htie dact informa™Hi ile
Datele care nu pot fi i nterpretate, “n care nu
i nteroperabilitate.

Cadr ul NATO de Re™Hel e Federalizate pentru Mi
ca O combinaH e de oameni, procese Hi tehnol ogi
ptstreze capacitt™Hi |l e suverane, “"n timp ce se a
"ncercktrii de a centraliza toate sistemele coal

Il A vine cu “ntrebtri suplimentare:

A Ce date pot fi wutilizate pentru a antrena

A Cum sunt reprezentate provenienHa, clasifi

A Cine valideazt modelul Hi “n funcHie de ce

A Cum detecteazt coali H a datele distorsiona

A Ce recomandtri generate de inteligen™a art

A Ce se "ntoOmplt cO©nd sistemele naHi onale de

A Cine poate autoriza acHiuni defensive auto

A Pot continua funcHi ile esen™Hi ale de comand
un serviciu partajat de inteligen™t artificialdt

Acestea sunt “"ntrebbri de arhitecturt Hi gu
"nainte de o crizt.

Arhitectura federalizat de asigurare a misiu

Arhitectura federalizatt de asigurare a mis
politica, oameni i, dat el e Hi tehnologia | a cer
compl eteazt, mai degrabt dec©t "~ nlocui eHte, cad

Figura 1 Model ul FACMA cu Hapte nivele

Ni vel Func™i a princCmptarle&bare privin
asigurarea o¢oper a’H
1. Guvernare|l@eHi naidt er i t pReetao puc omandjn "Hi i
mi siuni i autoritbt™Hi | ejloprliamictel est] Hinul ¢
praguril e de|reessctarliacddiroen efz e i

aut omate?

2 l dentitat|/&erfiediectl i zajtPtoadei huur edlus acoc

ncreder e persoanel e, "ditseponipei vajlue | | n
serviciile H agen’Hii I A

3 Date de '|(Resetdenebtdes|Proebveni énHat|or i ¢

mi si une i ntegritateafdecluagsief ipoarvl@an Hn
el i berabilitpHiead@cal i dad¢etae & a
starea de a |nmodidii<c@aari?bi |
adi ct capabill , per mi s sfau
gata de a fi l ansat, pub|l i cat,
partajat saufl i mpl ementat)f.

4 . I nfrastrufcStuussriti nreezs ¢éi aB@8eiLi 1l @n ce€Biaen "Hidael e ¢

l'i mitalalioud|  n ti mpul conéchiuei aLldnici c C

ntrerupte | a cloud sa\y | a
pierde?

5. Ci bernet|iDett ecltiemztat tSaulnas i faiccHi unHi e a

activatt delrtspurede gen@explimabel e, tras

artificialdlt aprobate reversibil e?
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